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RESUMO

As solucbes de computacdo devem atender um modelo de negécio de alto
crescimento. Conceitos de escalabilidade e elasticidade estdo presentes nos mais
diversos segmentos, tais como, infraestrutura, processos e servigcos. No mercado de
desenvolvimento de software ndo € diferente, existe uma grande preocupacao
quanto ao crescimento em escala das aplicacdes e dos recursos necessarios para
atender a demanda de dados a serem armazenados e processados. A computacao
em nuvem pode contribuir para este cenario a medida que sejam criadas
ferramentas que permitam as organizacfes utilizarem estes recursos de forma
transparente. Na area de gerenciamento de dados e informacfes de grande volume,
as solucdes disponiveis no mercado sdo poucas e limitadas, e ao mesmo tempo em
gue resolvem alguns problemas criam novos, como por exemplo, a dependéncia de
um servigo Unico e proprietario. A solucdo GLFS visa tornar simples armazenar,
recuperar, migrar e analisar os objetos de qualquer formato em qualquer lugar.
Esses recursos vao possibilitar o gerenciamento em escala, de forma segura e
mantendo a privacidade do contetdo, independentemente do local armazenado.
Esse trabalho é um estudo de caso que busca qualificar o processo de
gerenciamento de dados de clientes com a ferramenta GLFS em uma empresa de
desenvolvimento de software. Serdo apresentados os resultados da implementacao
e implantacé@o da solugéo, e os beneficios decorrentes dos novos recursos.

Palavras-chave: Armazenamento de objetos binarios; banco de dados; computacéo
em nuvem,; escalabilidade; otimizacdo; seguranca.



ABSTRACT

Computing solutions must serve a high growth business model. Scalability and
elasticity concepts are present in the most diverse segments, such as infrastructure,
processes and services. In the software development market is no different, there is
great concern about the scale-up of applications and the resources required to meet
the demand for data to be stored and processed. Cloud computing can contribute to
this scenario as tools are created that enable organizations to use these resources
transparently. In the area of high volume data and information management, the
solutions available in the market are few and limited, and at the same time solving
some problems create new ones, such as dependence on a single and proprietary
service. The GLFS solution aims to make it simple to store, retrieve, migrate and
parse objects of any format anywhere. These features will enable scalable
management, securely and maintaining content privacy, regardless of where it is
stored. This work is a case study that seeks to qualify the process of managing
customer data with the GLFS tool in a software development company. The results of
the implementation and implementation of the tool will be presented, along with the
benefits derived from the new resources.

Key-Words: Storage of binary objects; database; cloud computing; Scalability;
Optimization; safety.
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1 INTRODUCAO

Com o avanco tecnolégico das Ultimas décadas, os softwares exigem mais
recursos computacionais, ou seja, maior capacidade de processamento de modo
gue as informacfBes sejam obtidas rapidamente. Essas informacdes ajudam na
tomada de decisdo e garantem que a organizacdo sobreviva no mercado global
(ROB; CORONEL, 2011).

Para Pressman (2011) o software precisa lidar com o avanco tecnoldgico do
hardware, que evolui muito mais rapido devido ao entusiasmo da midia e
entusiasmo popular, logo os aplicativos precisam amadurecer e ultrapassar o

hardware para obter sucesso.

Buyya, Yeo e Vnugopal (2009) descreve a Computacdo em Nuvem como
uma forma de fornecer os servicos da Tl (Tecnologia da Informagao) conforme a
demanda e com pagamento conforme o uso. A Nuvem fornece aos usuarios um
servidor centralizado e compartilhado que é acessado entre todos os membros da
organizacdo internamente, mas que por razOes de limitacbes de recursos e
acessibilidade, com o passar do tempo foram adaptados e transformados em uma

grande rede que chamamos de Nuvem, seja 0 servi¢o publico ou privado.

A Computagdo em Nuvem surge como um paradigma da computacéo, e o
nome Nuvem é uma definicdo para a Internet, baseia-se em um servigco que oculta

toda a complexidade por traz da infraestrutura de hardwares e softwares



necessarios, que normalmente sdo alocados em servidores compartilhados, sejam
eles proprios ou terceirizados (BUYYA; YEO; VNUGOPAL, 2009).

Para Pressman (2011) os aplicativos baseados na Web possuem o0s

seguintes atributos:

Uso intensivo da rede: Deve atender a necessidade de acesso e a
comunicacdo mundial (isto é, Internet), 0 acesso ndo mais limitado ao
ambiente local de uma corporacao;

Simultaneidade: Possibilitar um grande niamero de usuérios acessarem
ao mesmo tempo muitas vezes a mesma informacao;

Carga nao previsivel: O numero de usuarios que se conectam
aleatoriamente a qualquer momento, por exemplo: algumas dezenas
de usuérios no inicio de uma manh@, a centenas ao final do dia;
Desempenho: Usuarios procuram desempenho e usuarios modernos
nao querem esperar pelo sistema, muitas vezes podendo até procurar
outra solucéo;

Disponibilidade: Aplicacdes Web devem estar disponiveis 27 horas por
dia e 7 dias por semana;

Evolucdo continua: Diferente de aplicativos de desktop lancam
atualizacdes e versdes planejadas, as aplicacdes Web normalmente
possuem atualizacfes frequentes, as vezes no intervalo de horas;
Seguranca: Pelo fato de estarem disponiveis na Internet, torna-se dificil
controlar quem tem acesso ao ambiente Web, logo existe uma
necessidade de proteger o conteuddo ou acesso com fortes
mecanismos e técnicas de seguranca;

Estética: A parte inegavel das solugcbes Web que pesa aos olhos do

usuario final tanto quanto a parte técnica.

Com a Computacdo em Nuvem, os aplicativos e solu¢cdes Web precisam de

uma infraestrutura continua, e para sua comercializacdo surgiram alguns modelos

de comercializacdo, sendo eles:

laaS (Infraestrutura como Servico): Oferece uma infraestrutura para

executar alguma solucéo ou aplicacéo;



® PaaS (Plataforma como Servigo): Oferece plataformas para
desenvolvimento de solucfes e produtos;
® SaaS (Software como Servico): Oferece acesso ao sistema mediante

ao pagamento de uma assinatura.

O SaaS é uma forma de comercializacdo voltado para Web mundialmente
utilizado, € um modelo interessante para o consumidor final e para o fornecedor,
pois esconde toda complexidade de infraestrutura necesséaria para o servico e
possibilita automatizar todos 0s processos para manter o software, tais como:
constantes atualizacfes, cOpias de seguranca, monitoramento, criacdo de novos

ambientes e manutencdo remota.

1.1 Motivacao

O crescimento no volume de informacdo requer sistemas computacionais
capazes de armazenar, recuperar e garantir a integridade dos dados, dessa forma, a
computacdo em todos os aspectos deve ser flexivel e escalavel para atender a
demanda de armazenamento necessaria. E dificil encontrar um setor que néo faca
uso permanente dos dados e das informacdes a qualquer momento, isso reforca o
conceito que muito além de armazenar, de forma segura e integra os sistemas
precisam ser capazes de recuperar os dados e informacfes. O software de gestao
empresarial GreenApp' passa por esses mesmos desafios, e nos dias atuais passa
a lidar com um problema especifico no armazenamento de arquivos no formato

digital.

Atualmente, existem varias ferramentas que tém como objetivo gerenciar e
armazenar arquivos em nuvem e equipamentos especificos para armazenamento
locais conhecidos como storages, porém, ao optar por uma ou outra solugéo,
passamos a depender da solugéo escolhida que muitas vezes nao atende a todos os
requisitos necessarios, principalmente no que diz respeito a monitorar estatisticas de
armazenamento, integracdo entre diferentes solugcbes e a extensibilidade a
diferentes tecnologias. As ferramentas que mais se aproximam do objetivo deste

estudo de caso tém um alto custo de investimento, e uma vez optando-se por uma

1 GreenApp € um software ERP de gestdo empresarial comercializado na modalidade SaaS.



solucéo proprietaria esse investimento se transforma em custo mensal e tende a

crescer no mesmo ritmo que a utilizacdo dos recursos.

O armazenamento de arquivos dentro do GreenApp € comercializado e
cobrado com base no uso dos recursos de armazenamento, logo, é vital para os
administradores saberem as estatisticas de uso dos recursos do espaco utilizado de
cada cliente da GreenApp. Sendo assim, tornou-se uma motivacdo construir a
ferramenta GLFS (GreenApp Large File System), uma ferramenta que faz o

controlem, gerenciamento e monitoramento dos arquivos anexos no GreenApp ERP.

1.2 Objetivo

7

O objetivo geral do presente trabalho & apresentar uma solugcdo para
gerenciar o armazenamento de arquivos em nuvem. Esse armazenamento nao deve
ficar limitado ao uso de recursos préprios, mas sim ser flexivel para integrar-se com

diferentes solu¢Bes de armazenamento em nuvem disponivel no mercado.

1.2.1 Objetivos especificos

Para atingir o objetivo principal, foram mapeados o0s seguintes objetivos

especificos que deverao ser atendidos:

a) Compreender os principios de armazenamento de dados, no que diz
respeito a integridade dos dados, escalabilidade e seguranca da

informacéo;

b) Extrair informacdes de uso dos recursos computacionais agrupados
por varios formatos sejam por cliente, por moédulo, por local de

armazenamento;

c) Desenvolver uma solucdo (GLFS) para o gerenciamento de arquivos

em nuvem de facil acoplamento ao ERP GreenApp a outros sistemas;



d) Possuir uma ferramenta no GLFS de back-end capaz extrair
estatisticas de uso dos recursos, gerenciamento e manutencdo da

solucéo;
e) Validar a solucdo no ambiente de producéo;

f) Avaliar os resultados obtidos.

1.3 Organizacéo do trabalho

Com a finalidade de facilitar o entendimento do trabalho, os capitulos séo

apresentados na seguinte formato.

O capitulo 2 explicara a base de conhecimento e os conceitos utilizados no
desenvolvimento da solucéo, tais como, conceitos sobre escalabilidade, flexibilidade,
seguranca, integridade, conceitos utilizados pelos bancos de dados atuais no que

diz respeito a integridade dos dados e comunicacao pela Internet de forma segura.

No capitulo 3 é apresentada a metodologia do trabalho, contendo o0 método

de pesquisa e as ferramentas utilizadas no desenvolvimento.

O capitulo 4 contempla o desenvolvimento do trabalho, onde sao tratadas as
etapas do projeto e as funcionalidade da ferramenta. Ainda no capitulo 4 é
apresentada a validacdo da ferramenta contento os testes e estatisticas de uso.

Por fim no capitulo, 5 s@o apresentadas as consideracdes finais e possiveis

trabalhos futuros sobre o tema.



2 REFERENCIAL TEORICO

Neste capitulo, serdo abordados os principais conceitos necessarios para o
desenvolvimento da solucdo proposta. Foram realizados estudos em artigos e livros.
Destacam-se 0s conceitos sobre as propriedades ACID utilizados em bancos de
dados, estratégias da Engenharia de Software no desenvolvimento Web, conceitos
de computacdo em nuvem, escalabilidade, flexibilidade, integridade, seguranca de

informagdes na Internet e comunicagéo de dados em redes.

2.1 Engenharia de Software

A Engenharia de Software € um processo que relne um conjunto de praticas,
métodos e ferramentas, com o objetivo de desenvolver softwares de qualidade. A
Engenharia de Software capacita os profissionais para criar solu¢cbes de alta
gualidade atendendo a prazos e requisitos (SOMMERVILLE, 2012).

Uma das abordagens mais eficazes em software € o reuso nao se limitando
ao codigo, mas sim a solugdo por completo. Sempre que possivel deve-se criar
linhas de componentes, aplicacdes ou servicos que possam ser utilizados em
diferentes aplicagfes. Um exemplo classico é um framework, que € utilizado por
vérias aplicacbes de forma simples, rapida e facil. Geralmente essas linhas de
produtos de softwares que s&o projetadas para serem comuns entre varias

aplicacdes sem passar por modificagdo de codigo fonte. Linhas de produtos e



softwares de servicos, nem sempre precisam ser criadas utilizando uma abordagem
de orientacdo a objetos (SOMMERVILLE, 2012).

2.1.1 Padrdes de projeto de software

Sommerville (2011) afirma que padrdes de projetos facilitam a construcdo de
aplicacoes de forma eficiente no que diz respeito a reutilizacdo de cdédigo em
diferentes sistemas. Ainda Fowler (2003) sugere que um padrédo ndo é simplesmente
um codigo ou algoritmo, e sim a descri¢cdo abstrata de uma solucdo para resolver um
determinado problema que se repete em diversas situagfes, sendo que essa

solucéo pode ser utilizada muitas vezes em diferentes contextos.

Para Pressmann (2011), os padrdoes de projeto ajudam na obtencédo de
softwares de qualidade, através ndo somente na reducédo da manutencédo de cédigo,
mas também na melhoria da comunicacdo da equipe e curva de aprendizagem ao

se reutilizar classes e bibliotecas.

Gamma e Salgado (2008) descreve 23 padrbes no livro Design Patterns:
Elements of Reusable Object-Oriented Software, e Folwer (2003) 51 padrdes
catalogados no livro Patters of enterprise application architecture. Folwer (2003)
classifica os padrdes de grupos, sendo eles: padrdes de criacdo, padrbes
estruturais, padres comportamentais, padrdes de persisténcia, padrées de controle

e padrdes de apresentacao.

e Padrbes de criacdo: Abstract Factory, Builder, Prototype, Factory

Method e Singleton;

e Padrdes estruturais: Adapter, Composite, Business Delegate, Bridge,

Decorator, Flyweight, Facade e Proxy;

e Padrbes de comportamentais: Chain of Responsibility, Iterator, State,

Command, Mediator, Strategy, Interpreter, Observer e Visitor.



2.1.1.1 Padrdes de criagcédo

Existe uma divisdo de dois grupos para os padrées de criagdo, um que lida
com a criacao de classes e outro que lida com a criagcao de objetos. Os padrdes de
criacao de classes sugerem a utilizacdo de orientacdo a objetos, como por exemplo,
a heranca. Ja os padrbes de criacdo de objetos devem criar 0os objetos delegados a
outros objetos (GAMMA; SALGADO, 2008).

Um exemplo do padréo criacdo € o Singleton, que tem o objetivo de garantir
gue somente exista uma Unica instancia de determinada classe; outro exemplo é o
padrao Factory que encapsula a criacdo de um conjunto de objetos onde subclasses
podem decidir quais classes devem ser instanciadas (GAMMA; SALGADO, 2008).

2.1.1.2 Padrodes estruturais

Conforme Gamma e Salgado (2008), padrdes estruturais estdo relacionados
a maneira como se devem estruturar as classes, através de interfaces que sdo
herdadas na implementagdo definindo-se assim um modelo de estrutura para

criacao de funcionalidades.

Como exemplo de padrédo estrutural, temos o Facade, que tem o objetivo de
fornecer uma interface ou mais para um conjunto de subsistemas. Esse padrao tem
0 objetivo de reduzir o acoplamento de um sistema aos seus subsistemas, desta
forma cadigos que estao atras do Facade podem sofrer alteracbes sem impacto aos
sistemas aos quais que estao ligados (GAMMA; SALGADO, 2008).

2.1.1.3 Padrbes comportamentais

Conforme Gamma e Salgado (2008), os padrbes comportamentais deve
sugerir modelos especificos de como devem ocorrer a comunicacao entre objetos e
classes com a separacdo do comportamento. Esses padrées ajudam a controlar o

fluxo de execugéo entre as classes tornando a comunicagdo mais flexivel.



O Strategy € um exemplo de padrdo comportamental, que permite que o
algoritmo de uma classe, independentemente dos clientes que a utilizam, seja
implementado conforme o comportamento. Cada comportamento € encapsulado e
pode ser intercambidvel durante a execucdo através de chamadas dos métodos
(GAMMA; SALGADO, 2008).

2.1.1.4 Padrdes de persisténcia

Conforme Fowler (2003), um padrdo de projeto de persisténcia tem como
objetivo criar uma camada responsavel pela comunicacao entre as demais camadas
do software. Esse grupo compreende a maneira pela qual a l6gica do dominio ir4

trocar informacdes com o bando de dados.

O Repository € um exemplo de padrao de persisténcia que encapsula a légica
de consultas e manipulacdo dos dados através de um mapeamento dos dados que

sdo representados através de objetos (FOWLER, 2003).

2.1.1.5 Padrdes de controle

Conforme Fowler (2003), esse padrdo tem o objetivo de gerenciar o fluxo das
informacBes de um sistema. Um bom exemplo desse padrdo é o Unit of Work, que
cria uma lista de objetos que precisam ser afetados, coordenando a concorréncia
durante o fluxo de execucdo e da persisténcia. Esse padrdo garante que tudo seja
executado dentro de uma transagao, ou seja, caso ocorra um problema inesperado o
padrdo deve restaurar o estado do inicio do processo para que se mantenha a

integridade.

2.1.1.6 Padrdes de apresentacéo

Conforme Fowler (2003), esse padrdo tem o objetivo de definir a forma e
quais informacgdes sdo apresentadas para o usuéario. O padrdo deve garantir que a

camada de apresentacao seja independente do restante da aplicacéo.
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Um bom exemplo é o Model-View-Controller (MVC), que divide a aplicacédo
em trés camadas para isolar a interface de apresentacdo da regra de negocio da
aplicacado (FOWLER, 2003).

2.1.2 Arquitetura de Software

Uma meta de um projeto de software € possuir um quadro geral da
arquitetura do sistema, essa arquitetura permite que o Engenheiro possa visualizar a
organizagdo do sistema e tomar decisdes de projeto mesmo antes do software ser
concebido (PRESSMAN, 2011).

Pressman (2011) cita que existe debate em torno da concepcdo da
arquitetura do software, o modelo conceitual pode vir antes e separado do projeto,
ou ser parte integrante do projeto onde a cada mudanca do projeto ou requisitos
esse modelo deve ser atualizado. Independentemente do momento da concepcao

da arquitetura, todos os autores concordam que ele traz os seguintes beneficios:

® Melhoria na comunicacdo: € muito mais facil todos envolvidos no
projeto discutirem sobre arquitetura e de projeto;
® Sucesso do projeto: o modelo conceitual de arquitetura ajuda a

visualizar problemas de concepcéo.

2.1.3 Arquitetura de comunicacao para aplicacdes Web

A tecnologia Web Services teve seu inicio na década de 90 e foi criada por
um grupo de empresas filiadas ao W3C que sentiram a necessidade de integrar
aplicacoes utilizando o meio de comunicacéo da Internet (GOMES, 2010).

Conforme a definicdo do World Wide Web Consortium - W3C (W3C, 2017),
um servico Web é um subsistema capaz de proporcionar a comunicacao entre duas
maquinas diferentes através da rede. Para possibilitar essa comunicacdo, o servigo
utiliza uma interface descrita em um formato especifico, a exemplo o WSDL (Web

Services Description Language) que é um descritor que permite encapsular as
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mensagens através de um protocolo, como por exemplo, o SOAP (Simple Object

Access Protocol).

Os Web Services sdo amplamente utilizados para comunicagdo na internet,
utilizam padrdes abertos como XML (Extensible Markup Language) e HTTP
(HyperText Transfer Protocol), o que permite que eles possam ser implementados
em qualquer linguagem e manter a compatibilidade entre eles (ROVARIS, 2007).
Embora a tecnologia Web Services tenha surgido como a principal proposta de
integracdo de sistemas em ambientes heterogéneos (GOMES, 2010), ela pode ser

utilizada em redes locais privadas.

2.1.4 Modelo cliente-servidor

Nas ultimas décadas muitas aplicacbes passaram a utilizar este modelo de
cliente-servidor, as aplicagcdes Web sdo um bom exemplo. Uma grande vantagem
deste modelo é possibilitar distribuir recursos na rede, compartilhando entre um ou
mais servidores e centralizar os recursos para os clientes. Pressman (2011) define

as seguintes funcionalidades desta arquitetura:

Funcionalidades e interfaces sao implementadas no lado do cliente;
Base de dados séo responsabilidades e tarefas do servidor;
Algumas funcionalidades podem rodar no servidor independentemente
do cliente;

® Seguranca e controle devem ser implementados tanto no cliente como

no servidor.

2.1.5 Modelo MVC (Model View Controller)

Pressman (2011) sugere que este modelo amplamente utilizado para criagao
de aplicacdes. E um modelo que separa a arquitetura em trés camadas: Modelo,

Viséo e Controlador. Cada camada tem responsabilidades especificas:

® Model: Camada com a logica da aplicacdo que tem acesso a fonte de

dados;
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® View: Camada com a logica responsavel pela interface de
apresentacao do sistema para o usuario;
® Controller: Camada que faz a ligacdo entre a View e a Model,

controlando o fluxo de dados entre as duas camadas.

De maneira geral, tudo se inicia pela requisicdo do cliente, essa € enviada
para camada de controller, a partir dela a requisicdo é enviada ao model para alterar
ou consultar dados, esses dados sdo retornados para camada controller que envia
0s dados para uma view executar o processamento para o usuario (PRESSMAN,
2011).

2.1.6 Arquitetura orientada a SOA (Service-Oriented Architecture)

Essa arquitetura € um modelo que disponibiliza um servico através de um
protocolo de comunicacdo. Esse modelo possui uma interface de comunicacdo bem
definida que fornece um servico mais complexo para diversas aplicacbes (ENDREI
et al., 2004).

Essa arquitetura pode ser implementada em diversas tecnologias de
comunicacdo, sendo os Web Services a tecnologia predominante e mais difundida
nas aplicacbes Web, os quais utilizam o protocolo HTTP como meio de comunicagao
(ENDREI et at. 2004).

2.1.6.1 SOAP (Simple Object Access Protocol)

O SOAP é um protocolo simples que é utilizado para descrever estruturas
para comunicacdo através de mensagens na Internet. O SOAP obriga que as
mensagens sejam baseadas em XML. Embora o SOAP possa encapsular outros
protocolos, € muito comum utilizar o WSDL para dizer quais 0s servicos estdo

disponiveis, localizacéo e qual a funcionalidade (GOMES, 2010).
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2.1.6.2 Web Services Description Language (WSDL)

O WSDL é uma tecnologia com a estrutura de um XML que foi criado pela
W3C com a unica finalidade de descrever todos os servicos de um Web Service,
incluindo os métodos de operagdes com duas entradas e saidas (GOMES, 2010).
Lopes e Ramalho (2014) referem-se ao WSDL como uma interface de acesso as

aplicacdes descrevendo tudo o que o utilizador do servigco precisa saber.

Um WSDL define as interfaces, esquemas, operacdes, codificacdo entre
outros, em um modelo para que o Requester saiba o padrdo dos métodos a serem
invocados e seus parametros. WDSL € a linguagem utilizada nesses documentos
para estes fins (MEDYK, 2006).

2.1.6.3 REST (Representational State Transfer)

O REST é uma abstracéo da arquitetura WWW e constitui em um conjunto de
componentes e conectores dentro de um sistema distribuido. A arquitetura REST
tipicamente é encontrada em Web Services para disponibilizar uma API de recursos
na Web que normalmente é através do emprego de URI (Unified Resource
Identifier), HTTP e XML ou JSON (JavaScript Object Notation) (RICHARDSON;
RUBY, 2007).

Para ser acessado, o REST deve estar vinculado a um nome e a um servidor
onde € hospedado. Por isso é utilizado um nome de recurso, desta forma, um
recurso precisa ter ao menos um identificador para que se torne acessivel
(TOBALDINI, 2008).

As URI's (Unified Resource Identifier) devem ser utilizadas de forma
estruturada, intuitiva e uniforme. Um exemplo de pratica ndo recomendada é
apresentar nas URI’'s as informacdes técnicas de documentacdo sobre REST ou
informacdes sobre técnicas dos protocolos (RICHARDSON; RUBY, 2007).

A arquitetura REST surgiu como alternativa ao SOAP, ela sobrecarrega

menos o0 servidor e tem menos intera¢cdes ao consumir um servico (TOBALDINI,
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2008). No ano de 2008, a Google descontinuou o Google SOAP Search API e
lancou o AJAX Search APluma interface simples de REST (GOOGLE, 2017).

A utilizacdo de uma APl baseada em arquitetura REST é bastante simples,
como exemplo, a APl da Google onde € necessario apenas fazer uma solicitacao
GET e processar uma resposta JSON, isso possibilita que qualquer aplicativo que
implementa o protocolo HTTP possa consumir esses recursos (GOOGLE, 2017).

2.1.7 SaaS - Software como Servico

As tendéncias de Software (Software as a Service - SaaS) se intensificaram
com a globalizacdo da Internet. Conforme Sommerville (2012), é normal que os
usuarios e empresas pensem cada vez mais em migrar parte ou toda sua
infraestrutura para nuvem. A geracdo que estd acostumada a utilizar servicos
remotos onde estiverem ndo questionam mais onde estd o servidor fisico. Ainda
Sommerville (2012) reforga que empresas que comercializam aplicacdes na
modalidade SaaS sdo responsaveis pelas corre¢cdes de erros, desempenho da
aplicacdo, sendo de forma direta responsavel por garantir que a solucdo SaaS

estara disponivel ao usuario quando ele necessitar.

Sommerville (2012), sugerem que ao fornecer um servico como SaaS, a
arquitetura deve estar preparada para ser escalavel. Sommerville (2012) ainda traz
como preocupacédo da arquitetura atender a multipla locacéo e a configurabilidade,

como segue:

® Configurabilidade: Deve permitir um nivel aceitavel de configuracdo para cada
cliente a fim de garantir a flexibilidade para atender diferentes perfis de
USUario;

® Multilocacdo: Garantir a apresentacdo do servico ao usuario como sendo
anico servigo, e a0 mesmo tempo, fazer uso de recursos simultaneos;

® Escalabilidade: Projetar um sistema capaz de atender ao nimero de usuarios

conforme a demanda necessaria.
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2.2 Computacao em Nuvem

Chee e Franklin (2012) definem a nuvem como uma palavra que esconde
toda a complexidade de sistemas, subsistemas e infraestrutura de um sistema.
Antes da existéncia da nuvem, toda empresa precisava se preocupar com todas as
questbes de TI, desde software até infraestrutura. Hoje em dia, quando uma
empresa fala que armazena suas informacdes em nuvem, quer na verdade dizer que
suas informacdes estdo hospedadas e sao fornecidas por meio do acesso como um
servico na rede mundial de computadores. De fato, a nuvem surgiu gracas a

Internet, e a grande nuvem se tornou a grande rede da Internet.

Chee e Franklin (2012) ainda ressaltam que, exceto os casos especificos,
onde ainda existam justificativas para manter um servidor local, nos demais casos
nao existe mais a necessidade de se ter uma infraestrutura prépria, que pode ser

substituido pode servigos em nuvem.

A nuvem é uma alternativa para empresas que desejam utilizar servicos por
um tempo programado ou conforme a existéncia de demanda por tempo
indeterminado. A maioria destes servicos é cobrada por uso, um dos argumentos e
justificativas que provedores como Amazon e Google usam como vantagem na hora
de comercializar seus produtos (CHEE; FRANKLIN, 2012).

2.2.1 Riscos Servigos de armazenamento em nuvem

Existem servigos especificos para armazenamento de objetos em nuvem e
qgue disponibiliza grandes espacos de armazenamento de forma segura pelo valor
que vocé utilizar. Conforme Chee e Franklin (2012), embora os pregos sejam
atraentes, podem surpreender os usuarios mesmo aqueles que calculam o custo

antes de contratar o servico.

Chee e Franklin (2012) comentam que o que eleva o custo dos servigcos em
nuvem é na largura de banda entre os provedores. E possivel simular perfeitamente

0 espaco em disco que vai utilizar, mas jamais sera possivel prever o trafego que os
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acessos aos arquivos (frequéncia e origem de acesso dos usudrios) vao gerar
(CHEE; FRANKLIN, 2012).

A transferéncia de dados in e out referem-se a transferéncia para dentro e
para fora de uma localizacdo da Amazon S3. (Isto é US ou EU). Dados
copiados dentro de uma localizacdo da Amazon S3 séo gratuitos. Dados
transferidos entre Amazon S3 e outras localidades sdo cobrados taxas

regulares conforme a demanda (Amazon, 2017, texto digital).

Um exemplo desta oscilacdo de precos € o caso da Amazon, aonde 0s
valores chegam a ser 2,5 vezes maior do que os calculados pela ferramenta da
Amazon, isso se deve ao fato que a calculadora ndo leva em conta em seu calculo
todas as variaveis que sdo cobradas, e essas taxas variam muito conforme o uso e
rotas que 0s usuarios estdo usando para enviar e baixar arquivos (CHEE;
FRANKLIN, 2012).

2.2.2 Riscos dos servicos terceirizados em nuvem

E bom sempre refletir, conforme Chee e Franklin (2012), situacbes
imprevistas podem tirar do ar até mesmo aquele grande provedor de servicos bem
preparado, a exemplo, terremotos de Northridge, na Califérnia, em 1994 tirou do ar
grande provedores de servigos por danificar praticamente todas as rotas de Internet
dos Estados Unidos, a Unica licdo que aprendemos neste dia, € que ndo se deve
colocar todos os servicos ou dados no mesmo fornecedor (CHEE; FRANKLIN,
2012).

Segundo Chee e Franklin (2012), a computacdo em nuvem gera diferentes
opinides, para alguns, computacdo em nuvem proporciona muitos beneficios,
entretanto esconde muitos detalhes para que efetivamente possam confiar todos o0s
servicos na nuvem, mas isso € uma questdo de contrato de prestacado de servico
parte do provedor em torno das garantias do servi¢o. Existem outras coisas ocultas,

um exemplo de uma renomada Universidade que desistiu de usar a computacdo em
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nuvem da Google por suspeitar que seus dados estivessem sendo expostos de

alguma forma.

Se o provedor do servico lhe promete 100% de disponibilidade e por
problemas desconhecidos resolver permanecer no escuro por 72 horas,
independente de quem é a responsabilidade, quem acaba pagando por isso € a
contratante, por isso € importante possuir redundancia dos servicos, ou na auséncia
de redundéancia, um bom contrato exclusivo que garanta os direitos da contratante
(CHEE; FRANKLIN, 2012).

2.3 Sistemas de arquivos

Para implementar um sistema de banco de dados em arquivos, alguns
conceitos de implementacdes de sistemas de arquivos atualmente existentes sao
validos. Conforme Deitel (1992), os arquivos sdo estruturas de dados distintos e
organizados, de forma que estes possam ser utilizados pelos processos. Da mesma
forma como os sistemas operacionais controlam as operagdes sobre esses arquivos,

organizando-os, e cumprindo papéis definido por Deitel (1992) como:

® Métodos de acesso: formato como sdo armazenados e recuperados nos
sistemas;

® Gerenciamento de arquivos: conjunto de técnicas e mecanismos de
referéncia, acesso compartilhado e segurancga;

® Integridade: Técnicas que asseguram que o0s dados armazenados sao

integros.

Ainda Deitel (1992) cita que um sistema de arquivos deve suportar alguns

requisitos como:

® Garantir que os arquivos possam ser criados, modificados, eliminados,
recuperados;

@® Possibilitar o acesso simultaneo ao mesmo conjunto de arquivos;
Suportar operacgoes de backups;

Permitir a adocao de técnicas e conceitos de seguranca e integridade;
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® Oferecer, no que diz respeito ao acesso aos arquivos, uma forma
transparente por meio de nomes simbdlicos, o que garante uma

independéncia do tipo de armazenamento implementado.

Um sistema de arquivos nem sempre precisa entender o que é armazenado,
conforme Tanenbaum (1995), um sistema de arquivos pode armazenar um conjunto
de bytes em sequéncia ndo interpretados pelo sistema que o implementa e depende
diretamente de outra aplicacdo que faz a utilizagédo desse sistema de arquivo para o

correto entendimento do contetdo.

2.3.1 Banco de dados e SGBD

Conforme define Silberschatz, Korth e Sudarshan (2012), qualquer estrutura
de armazenamento que tenha uma colecdo de dados que tenha algum tipo de
relacionamento com outras partes e que trate de mesmo dominio pode ser chamado

de um banco de dados.

O banco de dados tem um objetivo principal de armazenar e permitir que
usuarios busquem e atualizem informac6es quando necessario. Essas informacdes

séo dados que tenham algum significado (DATE, 2004).

Segundo Ramakrishnan e Gehrke (2008), o Sistema de Gerenciamento de
Banco de Dados ou repositério é um software que auxilia na manipulacdo e
organizacdo de um conjunto de dados, esse deve ser capaz de cumprir funcoes
minimas necessarias para manipular esses dados, tais como: armazenar, recuperar
e excluir. Tipicamente um SGBD € um programa que gerencia a estrutura do banco

de dados e controla os acessos aos dados armazenados (ROB; CORONEL, 2011).

Ainda Rob e Coronel (2011) sugere que SGDB serve como uma interface de
comunicagédo entre o banco de dados e usuario. Em sua estrutura interna, os dados
sdo armazenados em um formato organizado e a Unica forma de acessa-los é por
meio do SGDB.
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2.3.2 Catalogo de metadados de um banco de dados

Segundo Elmasri e Navathe (2011) o Sistema Gerenciador de Banco de
Dados (SGBD) € um sistema projetado para atender diversas aplicagdes de banco
de dados, e sempre que for necessario conhecer a estrutura de um banco de dados,
o SGDB deve recorrer ao catalogo, onde se encontra os metadados do esquema,

tais como informacdes de controle interno e dos dados armazenados.

O catalogo possui todas as informacdes sobre a estrutura do banco de dados,
informacBes das estatisticas utilizadas pelo SGBD para melhorar o plano de
execucao das consultas, ainda as estatisticas podem ser usadas pelo administrador
de banco de dados para identificar problemas de desempenho, tais como indices
ndo utilizados e a ocorréncia de deadlocks?® (SILBERSCHATZ; KORTH;
SUDARSHAN, 2012).

Uma consulta convencional retorna informacdes existentes em tabelas, ja
uma consulta no catalogo retorna informacdes sobre os bancos, os objetos dos
bancos, os campos de tabelas, seus tipos de dados, seus atributos, dentre outros.
Uma consulta no catélogo do PostgreSQL, por exemplo, retorna informac¢des como o
nome e o esquema de dados de todas as tabelas de um banco de dados
(POSTGRESQL, 2017).

2.3.3 Transacg0es

Uma transacgao é definida por Ramakrishnan e Gehrke (2008) como uma lista
de acdes que devem ser executadas. Cada transacdo deve especificar ao final do
processo uma marcagcdo que indica sucesso ou insucesso. Em caso de falha
(insucesso), o SGBD dispara o procedimento de desfazer as alteracdes até o
momento. As transacdes apenas interagem com operacdes de gravacao ou leitura
do banco de dados, elas ndo podem trocar mensagens entre si (RAMAKRISHNAN;
GEHRKE, 2008).

2 Deadlooks sao interbloqueio, blocagem ou impasse, no contexto de sistemas operacionais,
refere-se a uma situacdo em que ocorre um impasse, e dois ou mais processos ficam impedidos de
continuar suas execucoes.
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Siberschartz, Korth e Sudarshan (2012) define que SGDB deve ter
subconjuntos de operacoes internas que sao executadas pelo usuario como uma
Gnica operacao. Por exemplo, a transferéncia de valores uma conta bancaria para
uma conta poupanca é uma operagdo Unica sob o ponto de vista do usuério, mas

que dentro do SGDB envolve vérias operagdes e controles.

Uma transacgao altera varios dados e € o resultado de um fluxo de execucéo
de um software. Cada transacdo tem marcadores que indicam seu inicio e fim, e
dentro desse bloco varias outras operacdes serdo executadas como sendo um unico
bloco (SILBERSCHATZ; KORTH; SUDARSHAN, 2012).

Conforme Siberschartz, Korth e Sudarshan (2012) para garantir a integridade

dos dados, um banco de dados tem as seguintes propriedades bem definidas.

a) Atomicidade: Ou todas as operacgfes da transacdo sdo executadas com

sucesso no banco de dados ou nenhuma sera executada;

b) Consisténcia: A execucao de uma transacao isolada, ou seja, se ha execucéo

concorrente de outra transacéao, preserva a consisténcia do banco de dados;

c) Isolamento: Sabendo que diversas transacdes podem ser executadas de
forma concorrente o sistema deve garantir que cada transacdo nao toma
conhecimento de outras transagfes concorrentes no sistema e todas as

transacdes sdo executadas em ordem;

d) Durabilidade: Depois da transacao finalizada com sucesso, as mudancas que

ela fez no banco de dados persistem até mesmo se houver falhas no sistema.

2.4 Modelo de referéncia de seguranca

Para entender o que é seguranca, devemos entender os conceitos envolvidos
na computacdo que os sistemas implementam, Moraes (2012) e Commer (2007)

definem alguns dos principais conceitos.
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2.4.1 Integridade

A integridade de qualquer sistema consiste em garantir que a informacéao
recebida ou enviada é integrada em ambas as pontas. A mensagem deve chegar ao
destino sem nenhum tipo de modificacdo. Conforme Moraes (2012) existe um
modelo de seguranca que define uma arquitetura confiavel que programa uma série
de regras, procedimentos, autorizacdes e negacdes que garantam a confiabilidade
do sistema. Para entender o que é seguranca, devemos entender 0s conceitos
envolvidos na computacdo que os sistemas implementam. Moraes (2012) define
sete dos principais conceitos a baixo.

2.4.2 Hashing

O hashing € uma técnica amplamente utilizada para verificacdo e a garantia
de integridade de dados. O resultado do hashing € o valor calculado
matematicamente sobre a combinacdo dos dados, ou seja, a mensagem apos
percorrer um caminho sofre diversas interferéncias do meio de comunicacao, e pode
ser checada no destino final calculando-se o hashing novamente e conferindo se

este € mesmo da mensagem original (MORAES, 2012).

Uma chave hash deve ser computada de tamanho fixo e sem colisdo. Ou
seja, a funcdo hash deve garantir que estas chaves ndo vao colidir. Uma funcéo é
amplamente difundida nas linguagens de programacdo € o MD5, que foi criado em
1991 por Rivers da RSA em 1991.

2.4.3 Confiabilidade

Moraes (2012) comenta que Hackers podem tentar descobrir senhas ou
acessar sistemas e recursos por portas de acessos que foram negligenciadas pela
equipe e principalmente pela arquitetura, tornando publica uma informacao sigilosa e
destruindo a reputacédo de um sistema. Ainda Moraes (2012) reforca que a
confiabilidade esta relacionada a autorizacdo de acesso aos recursos € processos.

Um sistema deve garantir que somente a pessoa Ou processo autorizado tera
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acesso, logo isso se refere a privacidade dos dados. Moraes (2012) descreve
aspectos importantes da confiabilidade sdo a identificacdo, a autorizacdo e a

autenticacao, sendo eles definidor da seguinte forma:

® Identificacdo: A identificacdo € um processo que antecede a
autenticacdo, podemos dizer que programa ou processo deve
disponibilizar sua identidade para que se conecte e permita que uma
autenticacao seja realizada;

® Autenticacdo: ApoOs prover a identificacdo do sistema de origem, os
recursos e servicos podem ser acessados mediante a autenticacdo do
usuario, este deve fornecer uma chave ou combinacao de usuério e
senha para acesso autorizado;

® Autorizacdo: O ultimo processo que ocorre apdés a autenticacdo é a
verificacdo dos privilégios que o usuario vai ter. Um usuario
autenticado deve possuir acesso somente aos recursos vinculados a
sua autenticacgao;

® Autorizacdo: O ultimo processo que ocorre apdés a autenticacao é a
verificacdo dos privilégios que o usuario vai ter. Um usuario
autenticado deve possuir acesso somente aos recursos vinculados a

sua autenticagao.

2.4.4 Disponibilidade

A disponibilidade é a capacidade de garantir que um sistema esta sempre
acessivel. As ameacas mais comuns estdo relacionadas ndo propriamente a
inovacdo, mas sim em derrubar um sistema de forma proposital, um ataque
conhecido € o DoS (Denial of Service), onde o sistema é bombardeado por tentativa
de negacado de servico até que servidores e conexdes sobrecarregam e se tornem
indisponivel. Deve existir um controle sobre essas requisicbes de negacéo,

bloqueando o ataque antes que o sistema se torne indisponivel (MORAES, 2012).
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2.4.5 Auditoria

E um importante mecanismo, com a criagio de um servigo de Log (arquivo de
registro de atividades), é possivel se fazer um controle preventivo e corretivo nas
acbes enquanto elas ocorrem. Os Logs servem também para verificacdo de
anormalidades e irregularidades dos sistemas (MORAES, 2012).

O Log deve garantir a verificacdo do que foi feito, por quem, quando e o que
foi afetado e em aplicacdes criticas deve ser detalhado o suficiente para ajustar e

restabelecer um sistema danificado ou comprometido (MORAES, 2012).

2.4.6 Criptografia

A criptografia € muito anterior aos computadores, € uma ciéncia matematica
gue existe ha séculos na humanidade. A criptografia consiste em tornar um coédigo
ilegivel ou torna-lo legivel somente pela pessoa que possua chave para fazer essa
engenharia (MORAES, 2012).

Conforme Moraes (2012), algoritmos de criptografia sao eficientes do ponto
de vista computacional, ou seja, deve ser computacionalmente facil de criptografar e
descriptografar com o conhecimento da chave, e computacionalmente falando, dificil

de descriptografar sem a chave.

O sistema de chave secreta é o mais seguro, baseia-se nos conceitos de que
apenas o transmissor e receptor possua a chave compartilhada, logo a seguranca
esta na chave, uma vez o conteudo criptografado, somente o conhecedor da chave
sabera descriptografar o conteddo (MORAES, 2012).

Ainda Moraes (2012) cita que o armazenamento da chave é algo que deve
ocorrer, mas gque essas ndo devem estar acessiveis a qualquer pessoa, deve estar
encapsulado e serem exibidas, se necessario, apenas quando precisar recuperar

alguma informacéo.



24

A forca da chave de criptografia esta relacionada com o seu tamanho, em
resumo, quanto maior o tamanho de caracteres diferentes e aleatérios, maior o

tempo para descobrir essa chave (MORAES, 2012).

2.4.6.1 Algoritmo AES

Esta secdo tem o objetivo de explicar a principal criptografia que mantera os
dados armazenados de forma segura. Embora possamos armazenar conteldos
criptografados sobre diferentes algoritmos e técnicas, o Algoritmo AES é um padréo
de criptografia definido e utilizado pelo governo dos Estados Unidos para proteger
seus documentos secretos e confidenciais, logo se entende como seguro, robusto e

confiavel.

O governo utiliza um bloco de 256 bits para garantir a forca da chave AES,
conhecida como AES-256 (INTEL, 2012). Ainda conforme a Intel, 2012, a
criptografia AES pode ser implementada utilizando o OpenSSL que é uma interface
mundialmente conhecida por gerar chaves de criptografia para servidores em

diferentes plataformas, incluindo de servicos da Intel (INTEL, 2012).

Diversos equipamentos baseiam sua seguranca em AES, a diferenca € que
equipamentos de menor capacidade de processamento implementam variacdes do
AES com blocos de 64 bits ou 128 bits, com € o caso de roteadores sem fio, citado

por Moraes (2012), que implementam autenticacao reforcada com AES.

2.4.7 Intrusao ou acesso nao autorizados

A intrusdo ou acesso ndo autorizado a um sistema pode ser feito por pessoa
legitima ou ndo. Essa tentativa normalmente ocorre por pessoas de fora da
organizacdo, mas também pode ser por pessoas de dentro da organizacgao.
Conforme Moraes (2012) existem softwares capazes de detectar esses ataques e

bloquear a origem de forma preventiva.

Normalmente sdo varias técnicas e ferramentas para conseguir invadir o

sistema alvo. O invasor primeiramente busca utilizar informagfes sobre o sistema
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vitima utilizando servicos especificos para essa finalidade, tais como: Whois,
Nslookup, Scanning de portas e IPs, identificacdo de servigos, ataques de buffer,

injecdo de conteudo, injecao de softwares maliciosos (MORAES, 2012).

Quando estamos falando em aplicagbes em nuvem, a seguranca € mais
delicada, estamos lidando com vérias camadas, desde sistemas operacionais,
aplicativos dos servidores e também da propria aplicacdo. Moraes (2012) comenta
que os atacantes buscam por vulnerabilidades na propria aplicacdo do servidor,
como é o caso do Apache, ISS da Microsoft e etc. Logo estes devem estar sempre
atualizados. Mas os atacantes também podem explorar vulnerabilidades na camada
de sistema operacional, explorando vulnerabilidades da camada de rede, protocolos
e servicos. Por dltimo, um ataque muito comum € o SQL Injection, que busca

explorar as falhas na camada da aplicacdo, em entradas nao tratadas.

2.4.7.1 Detecgéo e prevengao de intrusao

Conforme Moraes (2012) existem trés técnicas que devem ser observadas em

diferentes camadas da solucéo, séo elas:

e Prevencao: roda na camada de infraestrutura e é responsével por gerenciar
IPS, firewalls, encriptacdo, autorizacao;

e Deteccao: normalmente na camada de sistema operacional, responsavel por
auditoria, registro de atividades, deteccao de virus e scripts maliciosos;

e Reacdo: a camada dos aplicativos, politicas de seguranca, procedimentos e

resposta automatica aos ataques.

Os sistemas de deteccdo e prevencao de intrusdo sédo importantes quando
precisamos deixar portas abertas para o mundo externo, como no caso da porta de
acesso as paginas de sistemas HTTP. Na camada de aplicacdo também podemos
implementar mecanismos dinamicos de controle, prevencdo e reacado as falhas de
acesso aos sistemas, através de bloqueios do atacante. Conforme Moraes (2012),
um sistema de deteccdo e prevencdo de intrusdo deve ser capaz de identificar
padroes maliciosos e atividades anormais do uso. Esse sistema, caso detectar

anomalias, deve acionar um perito para intervencdo manual.
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3 METODOLOGIA

De acordo com Gil (1999, p. 42) a pesquisa € um “processo formal e
sistematico de desenvolvimento do método cientifico. O objetivo fundamental
da pesquisa € descobrir respostas para os problemas utilizando procedimentos

cientificos”.

Uma pesquisa exploratéria aumenta o conhecimento do pesquisador sobre
um determinado assunto. Ela pode ser composta, entre outros, por entrevistas,

revisdes de literaturas (GIL, 1999).

O presente trabalho apresenta a construcdo de forma experimental de um
sistema capaz de armazenar arquivos em nuvem privada. Para isso existe um
engine® que é responsavel por estruturar 0 armazenamento em disco objetos de
forma binaria e uma API de acesso para os sistemas realizarem operacdes neste
repositorio de arquivos ou em repositérios de servicos de terceiros, que neste
trabalho é chamado apenas de GLFS. E requisito que o GLFS tenha flexibilidade
para adaptarem-se facilmente a outros servicos de armazenamento, como exemplo,

servicos de arquivamento de terceiros.

3 Engine € um conjunto de fung¢des prontas para abstrair a complexidade e que facilitam na
implementacao de novos madulos.
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Foram realizados estudos e testes dos conceitos relacionados no referencial
tedrico com a finalidade de desenvolver uma ferramenta em conformidade com os

conceitos existentes.

3.1 Ferramentas

Nesta secdo serdo abordadas as principais ferramentas utilizadas na

construgéo da ferramenta proposta.

3.1.1 PostgreSQL

O PostgreSQL é considerado um SGBD objeto-relacional e € compativel com
diferentes sistemas operacionais, tais como: Windows, Linux, MacOS, Solaris. Além
disso, tem suporte a diferentes plataformas e linguagens de programacao, por
exemplo: Java, C, Python, PHP e Ruby (MILANI, 2008).

De acordo com Milani (2008), o PostgreSQL possui 0S principais recursos
existentes nos sistemas gerenciadores de banco de dados pagos do mercado e com
capacidade para suprir desde pequenas a grandes aplicacdes.

3.1.2 Caracteristicas do PostgreSQL

A segquir, Milani (2008) cita algumas caracteristicas existentes no PostgreSQL.

a) Suporte a transagfes: O PostgreSQL possui suporte a operagdes ACID
(Atomicidade, Consisténcia, Isolamento e Durabilidade). Cada uma destas
propriedades garante a qualidade dos servigcos disponibilizados pelo SGBD;

b) Alta disponibilidade: Visando expansdo da capacidade de processamento o

PostgreSQL possibilita que atue como um cluster de informacgoes;

c) Multithreads: O PostgreSQL possibilita mais de uma conexdo com o banco de

dados, por meio de recurso de Multithreads, ou seja, permite que mais de
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uma pessoa possa acessar a mesma informacédo simultaneamente sem

ocasionar atrasos ou filas de acesso;

d) Seguranca e criptografia: O PostgreSQL possui suporte nativo a SSL,
possibilitando conexdes seguras através destes canais para trafegar

informagdes consideradas sigilosas;

e) SQL: Adota os padroes ANSI SQL na implementacdo de suas

funcionalidades;

f) Incorpordvel em aplicacdes gratuitamente: Por utilizar a licenca BSD
(Berkeley Software Distribution), pode ser livremente incorporado em

aplicagOes pessoais e/ou comerciais;

g) Capacidade de armazenamento: O PostgreSQL suporta de maneira eficiente
e confidvel grandes tamanhos de informa¢des nao tendo limite maximo para

um banco de dados.

3.1.3 Limitacdes do PostgreSQL

Segundo Milani (2008) o PostgreSQL é flexivel no que diz respeito ao
processador e a plataforma. O SGBD pode ser instalado de forma estavel em
qualquer tipo de hardwares com diversos tipos de sistemas operacionais entre eles
Linux, UNIX (AIX, BSD, HP-UX, SGI ARIX, MAC OS X, Solaris, Tru64), e Windows.

O Quadro 1 apresenta algumas caracteristicas.

Quadro 1: Caracteristicas do PostgreSQL

Limite Valor
Tamanho maximo do banco de dados [limitado
Tamanho maximo de uma tabela 32TB
Tamanho maximo de uma linha 1.6 TB
Tamanho maximo de uma coluna 1GB
Quantidade de linhas por tabela llimitado
Quantidade de colunas por tabela 250 a 1600
Quantidade de index por tabela llimitado

Fonte: POSTGRES (2017).
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3.2 Linguagem de programacéao - PHP (Hypertext Preprocessor)

Conforme Dall’Oglio (2015), PHP é uma Linguagem de programacdo que
significa Personal Home Page Tools e nasceu em 1994. Rasmus Lerdorf, o criador
do PHP precisava de uma solugcdo para monitorar 0 acesso ao seu curriculo na
Internet. Em pouco tempo muitas pessoas passaram a utilizar o PHP e em 1995 ja
contava com recursos de banco de dados. Em 1997 1% da Internet ja utilizava a
linguagem PHP. Conforme PHP Group (2017), duas décadas depois, o PHP
conquistou varios adeptos tornando-se a linguagem mais utilizada do mundo para

desenvolvimento Web.

O PHP ¢ a principal linguagem de programacao utilizada na implementacéo,
atualmente uma linguagem moderna e implementa todos 0s conceitos de orientacao
a objetos. A orientacdo a objetos € um paradigma de programacao que serve para
representar o mundo real, que em programacdo € chamado de entidade
(DALL OGLIO, 2015).

3.3 Tecnologias utilizadas como apoio

Para o desenvolvimento da solucdo proposta, foram utilizadas diversas outras

tecnologias e ferramentas de apoio, sdo elas:

a) Apache HTTP(S) Server: Software de codigo aberto que disponibiliza
paginas & Web. O Apache* é utilizado como servidor Web para os

usuarios terem acesso ao sistema;

b) HTML: (HyperText Markup Language) € uma linguagem da Internet e
utilizada para desenvolver paginas na Web. O HTML® ser& utilizado

para criar a interface da plataforma,;

c) JavaScript: E uma linguagem de programacdo do lado cliente

processada pelo préprio navegador. O JavaScript® sera utilizado para

http://httpd.apache.org/
http://www.w3.org/html/
https://developer.mozilla.org/en-US/docs/Web/JavaScript

o 01 b~
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criar efeitos nas interfaces da ferramenta para proporcionar uma maior

interatividade;

d) Bootstrap: E um framework que facilitar a criacdo sistemas Web. O
Bootstrap’ é um conjunto de estilos e serd utilizado para deixar a

ferramenta mais intuitiva em paginas de apresentacdo ao usuario;

e) JQuery: E uma biblioteca JavaScript que interage com o HTML
desenvolvida para simplificar os scripts no navegador do cliente. O
JQuery® serd utilizado para aumentar a compatibilidade entre

navegadores e plataformas, reducdo e desempenho de cadigo.

3.4 Estudo de caso do Software ERP GreenApp

GreenApp € um sistema de gestdo empresarial Web, comercializado na
modalidade SaaS. Diversos mddulos do GreenApp possuem telas com opc¢des de
anexar arquivos, estes arquivos eram armazenados na camada de aplicacdo e
somavam 660 Gigabytes fragmentados entre todos os clientes, isso incluia arquivos
anexos pelos usuarios e copias de backup com 60 dias retroativos. A ferramenta
GLFS foi implementada e validada no ERP GreenApp para melhorar a gestao destes
arquivos anexos, melhorando a arquitetura do sistema e permitindo uma maior

escalabilidade em nuvem.

3.5 Trabalhos relacionados

Graham e Lio (2014) demonstram a facilidade que os sistemas podem se
conectar aos provedores de servicos em Nuvem através de uma API, no entanto, ao
mesmo tempo em que essa APl ajuda no conceito de elasticidade associado a
Nuvem, ha uma tendéncia de que essas APIs sejam especificas para cada provedor

tornando-as limitadas por falta de padrbes entre os provedores. Um método para

7 http://getbootstrap.com/
8 https://pt.wikipedia.org/wiki/JQuery
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superar essa falta de padrbes sdo as APIs abertas ou genéricas. Em seu artigo,
Graham e Lio (2014) propde uma avaliacdo das APIs Cloudify e jClouds sobre 8
critérios e 5 sub-critérios. Uma constatacéo durante os testes € que as APIs Cloudify
e JClouds néo adicionam nenhum fator adicional de seguranga, ou seja, ela apenas
limitam-se em fazer uma ponte entre 0s subsistemas e nuvem, mesmo assim

concluem que APIs genéricas sdo mais positivas do que negativas.

Artigas (2017) sugere que os servigos de armazenamento do Personal Cloud
(PC), como o Dropbox ou o Google Drive, tornaram-se cada vez mais populares nos
altimos anos. Infelizmente, esses servi¢cos ainda ndo sdo seguros mesmo assumindo
a confidencialidade de dados. O compartilhamento seguro de um contetddo nesses
servigos ainda € um problema, pois se baseia em atributos de usuario arbitrérios e
atributos do arquivo. O trabalho € uma implementacdo de um software livre que
oferecer suporte ao compartilhamento de dados privados refinados por meio de
criptografia baseada em atributos antes de enviar ao servidor remoto. O resultado foi
0 primeiro projeto e implementacdo de um servigo de sincronizacdo de arquivos,
chamado StackSync, em que o usuario retém o controle total sobre seus proprios
dados ao compartilhd-lo. Nunca antes, a criptografia baseada em atributos havia
sido implementada e testada em um servigo de PC real. Os resultados mostram que
0 StackSync é seguro e eficiente.

Graupner et al. (2015), propde uma interface para acesso aos provedores de
armazenamentos em nuvem existentes e uma nova técnica de lidar com os desafios
de conectar padrbes de autenticacdo. Foi destacado que os provedores de nuvem
se comportam de maneira muito diferente no que diz respeito ao processamento de
arquivos e com diferentes padrdes de comunicagcdo, seguranca e desempenho.
Portanto, os sistemas de software que se propde a suportar diferentes provedores
de servicos devem ser capazes de alternar dinamicamente entre servigos de forma

eficaz.

Andrade (2014) em seu trabalho faz uma avaliacdo da ferramenta de
armazenamentos de arquivos OwnCloud capaz de gerenciar um repositérios local e
se integrar a outros servicos em nuvem. Andrade (2014) faz um estudo aprofundado
sobre as tecnologias de cloud computing, analisando seus aspectos e

funcionalidades para aplicacdo da ferramenta. Os resultados mostram que a
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ferramenta tem um grande potencial a ser explorado e que é uma 6tima alternativa

para armazenamento em nuvem, por permite ser customizada.

Quadro 2: Comparacéao entre GLFS e solu¢des similares.

W 00 o~ R W N e

[
o =]

OwnCloud jClouds StackSync GLFS

Melhora a seguranca dos dados sim nao sim sim
Permite criptografia de dados sim nao sim sim
Permite integrar com nuvem de terceiros sim sim sim sim
Possui repositorio e gerenciamento proprio sim nao nao sim
Permite redundéncia de dados internamente |sim sim hao sim
Possui relatérios detalhados de uso nao nao nao sim
Permite customizagdo sim sim sim sim
Permite download de arquivos por URL sim nao nao sim
Permite controles de download dos arquivos [ndo nao nao sim
Permite configuragdo de diferentes links sim nao nao sim
Permite diferentes criptografias sim sim sim sim
Permite diferentes verificagoes de virus nao nao nao sim
Possui controle interno de versionamento sim nao nao nao

Fonte: Elaborado pelo autor (2018).

Entre as solucbes dos trabalhos relacionados, o Quadro 2 mostra um

comparativo entre caracteristicas do GLFS e trés solucdes similares. Essas

caracteristicas foram selecionadas com base nas necessidades do GreenApp.

Ainda o Quadro 2, demonstra que ha pequenas diferencas entre as solucées

e quer demonstrar que o GLFS, além de atender a necessidades especificas do

GreenApp, aproveitou e implementou os caracteristicas, conceitos e funcionalidades

das outras solugbes, com o intuito de ser mais completa e robusta.
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4 IMPLEMENTACAO DO GLFS

Neste capitulo sdo apresentados os detalhes da implementacédo e validacdo
da solucédo para armazenamento de arquivos em nuvem privada batizada como
GLFS.

4.1 Cenério do ERP GreenApp antes do GLFS

E muito comum possuir em diversas partes do sistema, opgdes para anexar
arquivos de diferentes tipos e tamanhos. Quando o sistema é instalado no cliente,
normalmente esse arquivamento é local e o problema de espaco, integridade e
backup sdo de responsabilidade do cliente, mas quando a solugcdo é comercializada
como SaaS em nuvem, essa preocupacdo passa a ser de responsabilidade do
fornecedor. No inicio do projeto de ERP GreenApp foi decidido que os arquivos
anexados pelos usuarios ficariam armazenados em um diretério dentro da aplicacéo,
fazendo parte da estrutura de diretorios aplicacdo Web, e a justificativa para essa

decisao era simples:
1) Os arquivos anexos seriam pouco utilizados;
2) Os servicos em nuvem para arquivamento eram caros e limitados;
3) O numero de clientes usuarios era muito baixo;

4) Entendia-se 0s anexo como sendo arquivos de tamanho pequenos;
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5) A fungao de anexar arquivos dentro do GreenApp seria pouco utilizado.

Em pouco tempo, cerca de trés anos, essa decisdo mostrou-se ser um
problema tipico de escalabilidade, pois diversos moédulos do sistema foram
atualizados e passou a ter a opcdo de anexar arquivos, o numero de clientes
aumentou e muitos deles passaram a adotar a pratica de anexar os arquivos dentro
do GreenApp como tarefa comum do dia a dia devido a organizacéo e facilidade em
se localizar um arquivo. Nesse novo cenério, é possivel enumerar em ordem 0s

principais problemas que o cenario antes do GLFS apresentava:

® Escalabilidade vertical: A estrutura da aplicacdo Web (arquivos de
clientes mais arquivos da aplicacdo) rapidamente se torna grandes,
impedindo que se criem instancias virtuais para distribuir a carga entre
servidores, pois cada instancia levaria consigo uma copia dos arquivos
da aplicacao;

® Escalabilidade horizontal: A estrutura inchada de arquivos dentro da
camada da aplicacdo limitou o aumento de performance do servidor,
pois tornou-se dificil encontrar um hardware que atenta as
caracteristicas de alto desempenho para servidor Web e de alta
capacidade de armazenamento para arquivamento;

® Backup: A estrutura de backup se tornou tdo grande quanto a estrutura
do servidor Web e dificil de gerenciar;

® Gargalo nos links: O uso dos mesmos links para aplicacdo Web,
download e upload de arquivos, quando simultdneos acarretam em

lentiddo do sistema.

A Figura 1, representa o cenario antes do GLFS que era composto por 3
servidores. Esta arquitetura apresentava um problema de escalabilidade, pois um
anico servidor (1) era responsavel por armazenar os arquivos da aplicacdo e os
arquivos anexados ao sistema, isso dificultava a virtualizagéo de varias instancias do
servidor Web uma vez que carregava todos os arquivos em anexo dos usuarios em
cada maquina virtual que fosse criada. Também este formato impedia o crescimento
em escala dos recursos necessarios para armazenar grandes volumes de arquivos,
0 espaco ficava limitado ao tamanho dos discos do hardware que ndo estava

preparado para crescer como 0s equipamentos de armazenamento (storage). Outro
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problema era que todas as requisicdes de download e upload utilizavam o mesmo
link de acesso do ERP, e gerava gargalos na aplicagdo quando usuarios

simultaneos estavam gerando muito trafego de arquivos.

Figura 1: Cenéario antes do GLFS

(a) Usuarios (2) DB Server
-
“ (1) Apache
+ Arquivos
A E

)

(3) Storage
\’ Local

Fonte: Elaborado pelo autor (2018).

4.2 Cenério do ERP GreenApp com a implanta¢cdo do GLFS

Na Figura 2 vemos o cenario apos a implantacdo do GLFS, que permite uma
arquitetura mais flexivel no requisito escalabilidade. Nela a estrutura de arquivos fica
separada da camada da aplicacdo, e passa a ser gerenciado pelo servidor ou
instancia virtual do GLFS, desta forma o servidor da aplicacdo Web (2) pode ser
escalado, além de verticalmente, horizontalmente com varias instancias do servidor

Web (replicadas).

Para resolver o problema de escalabilidade de recursos para arquivamento de
larga escala (crescimento vertical e/ou horizontal), o GLFS pode ser configurado
para usar duas estratégias; a primeira € usar o storage local de alta capacidade,
onde o GLFS criar uma estrutura propria de arquivamento nos seus proprios discos
fisicos; a segunda estratégia é utilizar um servico de terceiros de arquivamento em
nuvem. Para executar essa solugdo, basta carregar uma instdncia da maquina
virtual em qualquer host. Ele é auto suficiente, pois carrega consigo seu proéprio
banco de dados para gerenciamento interno, bem como um servidor Web e demais

dependéncias necessarias para seu funcionamento; além disso, ele precisa ter
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conectividade com os repositérios que vai utilizar e que as portas HTTPS esteja

aberta e encaminhada para o servidor do GLFS.

Figura 2: Cenéario depois da implantacdo do GLFS.
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(2) Apache Virtual
r > —

(a) Usudrios Virtual

~
= "G |
= (1G)ltpache | J (7) DB GLFS
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E (4) DB Server
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Fonte: Elaborado pelo autor (2018).

A implantacdo do GLFS também resolveu de uma forma simples o problema de
gargalos em links, pois utiliza um canal de comunicagéo destinado exclusivamente
para esse servico sem prejudicar os canais de comunicacao do ERP na recuperagao

dos arquivos.

4.3 Levantamento de requisitos

Para que a ferramenta proposta atingisse o0s objetivos desejados foram
mapeados alguns requisitos. Os requisitos sdo divididos em funcionais e nao

funcionais e podem ser visualizados nas sec¢des seguintes.

4.3.1 Requisitos funcionais

® RF-001: Possuir uma API para utilizacdo do servico com 0s seguintes
recursos: criar e excluir depdsito, criar e excluir galeria, enviar arquivos,

recuperar arquivos, excluir arquivos, restaurar arquivos, verificar
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integridade dos arquivos, configurar a APl e retornar informacgdes de
um repositorio;

RF-002: Armazenar metadados para o back-end gerar relatérios do
tipo: depoésitos mais utilizados, trafego de um depdsito, erros, logs de
auditoria, informacdes gerais de um deposito;

RF-004: Implementar uma classe para gerenciar um repositorio local
com garantia de integridade e atomicidade dos arquivos armazenados
localmente; o repositério local deve seguir os conceitos ACID, logo
tratado como um banco de dados préprio;

RF-005: Implementar uma classe de verificacao de virus com antivirus
local e em nuvem; para opcdo de nuvem pode-se optar por uma
solugdo que tenha no mercado que disponibiliza uma API, como
exemplo da Virustotal (REF); para os testes pode-se utilizar um arquivo
texto com uma string (EICAR - The Anti-Virus test file) que é detectado
como infectado;

RF-006: Implementar classes para criptografia dos arquivos com
algoritmos AES 256 e base64. Essas classes séo utilizadas para
criptografar e descriptografar os arquivos; essa implementacdo vai
garantir o sigilo dos dados quando forem armazenados por servicos de
terceiros;

RF-007: Permitir configurar diferentes links para o download dos
arquivos; esses links devem ser utilizados para criar o link de acesso
aos arquivos;

RF-008: O GLFS devera ser flexivel para funcionar com varios
repositérios, ou varias classes de criptografia; para cada arquivo
armazenado, devem ser armazenadas todas as informacbes
necessarias para a recuperacdo destes arquivos, menos a chave de
descriptografia;

RF-009: Os links de acesso aos arquivos deve ser um link estatico e
descartavel, seja por tempo configuravel ou por download dnico; o
sistema deve garantir que 0 acesso ao arquivo seja unicamente pelo
link, uma vez ele destruido, o arquivo ndo tem acesso direto de

nenhuma outra forma;
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® RF-010: Possuir um back-end para Web que permita gerenciar o

GLFS;

RF-011: Implementar uma lixeira local, onde os arquivos excluidos sao
mantidos temporariamente; isso vai ser utilizado para dois casos,
recuperagdo de arquivos deletados que nao tenham finalizado o
processo completo, e como lixeira para arquivos excluidos com
sucesso; logo, aplicacbes que trabalham com o conceito de excluséao

por software (soft delete®), os arquivos podem ser recuperados.

4.3.2 Requisitos néo funcionais

9

RNF-001: Utilizar banco de dados PostgreSQL encapsulado para
armazenamento dos metadados;

RNF-002: Ser implementado utilizando a linguagem PHP orientado a
objetos;

RNF-003: Utilizar o padrdo singleton para a API, e/ou priorizar classes
estaticas;

RNF-004: O GLFS ndo deve armazenar a chave de descriptografia,
uma vez sendo gerada e entregue ao cliente, ele é o responséavel por
cuidar e garantir a existéncia dela quando for necessario recuperar um
arquivo;

RNF-005: Para o repositorio local, o servidor de arquivos deve ser um
storage, hardware com discos destinado para essa finalidade;
RNF-006: Toda comunicacdo, desde o wusuario final atée ERP
GreenApp, e entre o GreenApp e 0 GLFS, deve ser somente por um
tunel criptografado por SSL, conhecido na Web por HTTPS;

RNF-007: A arquitetura deve permitir a implementacao de classes para
utilizar novos repositorios, classes para no suporte a novos algoritmos
de criptografia e verificacdo de virus;

RNF-007: Existir um log de erros interno de todos 0os métodos; isso vai

servir para validagéo do projeto e para resolver futuros problema.

Soft-delete: Técnica adotada para facilitar a recuperagdo de dados que consiste em apenas fazer uma

marcacao no item excluido para uma futura exclusdo definitiva programada;
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4.3.3 Limitacdes do escopo do projeto

A solucdo proposta limita-se em melhorar a arquitetura de software do ERP
GreenApp que impede que ele seja escalavel, ou seja, alguns itens ndo fazem parte
do projeto proposto pois ja existe um cuidado especial pela empresa mantedora do

ERP GreenApp nos seguintes itens:

1) Infraestrutura, desempenho e dimensionamento de rede e servidores;
2) Backup de servidores, maquinas virtuais;

3) Redundancia de links e servigos;

4) Gerenciamento do projeto (versionamento de cédigo, documentacgéo,

orgamento e cronograma).

4.4 Desenvolvimento

Foi desenvolvida uma solucdo que permite o gerenciamento de arquivos fora
da camada de aplicacdo do ERP GreenApp. A solucdo tem o objetivo de receber
requisicoes de armazenamento e recuperacdo de arquivos, e de forma segura,
integra e privada fazer o armazenamento tanto repositorio local ou na nuvem de

terceiros.

A solugdo GLFS é composta por um conjunto de tecnologias, sendo elas:
uma API contendo toda a légica para manipulacdo das solicitacdes e recuperacao
das informacdes; uma engine, onde se encontram o0s algoritmos de criptografia;
escaneamento anti-virus; verificagcdo de integridade de dados (via MD5), dentre

elementos que serdo abordados nessa secéao.

4.4.1 Gerenciamento dos dados

O GLFS efetua o controle do armazenamento dos arquivos fisicos por meio
de transacoes, seguindo os principios de gerenciamento dos Sistemas de Bancos de
Dados. Cada operacdo realizada sobre os arquivos, como: armazenamento,

alteracdo ou exclusdo, segue a estratégia de realizar a operagdo por completa,
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garantindo a integridade dos dados, ou seja, caso tudo ocorra bem, a operagéo é
finalizada com sucesso, caso contrario, cabe ao sistema desfazer a sequéncia de

tarefas (rollback) e levar o sistema para um estado seguro e estavel novamente.

Para o GLFS um repositdrio representa uma estrutura macro para
organizacao dos arquivos, ele refere-se a um servico de terceiro ou a um hardware
especifico para armazenamento. Dentro deste repositério € possivel criar diversos
depdsitos, onde ndo obrigatoriamente, pode significar um cliente em uma relacéo de
1 para 1. Dentro dos depdésitos de cada cliente podem ser criadas diversas galerias
que representam um terceiro nivel de organizacdo. As galerias, por sua vez, serdo
formadas pelos arquivos de dados dos usuarios. Sendo assim, dentro de um
repositério previamente configurado, € possivel criar n Depdsitos dentro organizados
em n Galerias, essas formadas por n arquivos. Como exemplo pode-se ilustrar uma
estrutura empresarial, definida como: Em um repositério local, existe um depdésito da

Empresa XYZ com as Galerias Backup, Cadastros, Documentos e I1SO.

Para garantir a integridade dos arquivos armazenados, o GLFS aplica alguns
conceitos de seguranca, sendo 0s principais:

e MDS5: é utilizado para garantir que os dados estejam integros em varias
etapas do GLFS;

e Transacao: garante que o processo foi concluido, ou em qualquer falha
que ocorrer o GLFS vai desfazer a operagcao, definimos isso como

transacédo atbmica;

e Metadados: é um pequeno banco de dados que armazena dados

referentes aos arquivos para as operacodes internas;
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4.4.1.1 Controles do GLFS ao armazenar um arquivo

Para o ERP armazenar um arquivo no GLFS, ele devera instanciar uma
classe responsavel por implementar as chamadas para o Web Service do GLFS,
consideramos que nesse ponto j4 ocorreu a autenticagdo no Web Service. Para
fazer uma chamada ao método push(), deve-se enviar como parametro um objeto

contendo os seguintes atributos:

o filename: nome original do arquivo: esse atributo serve para o GLFS
armazenar em seu banco de metadados o nome original do arquivo
para futura recuperacdo do mesmo e exibicdo com o nome original,
pois em sua estrutura de terceiros e interna e arquivo é armazenado

com o nome do token;

e deposit: nome do depdsito: é o diretdrio principal do cliente, é com

base nele que o GLFS sabera onde armazenar o arquivo;

e gallery: nome da galeria: indica que o arquivo deve ser armazenado

dentro de um sub nivel dentro de um depdsito;

7

e base64: arquivo transformado em base64: esse atributo € onde o
arquivo seja enviado ao GLFS no formado de base64, um padrao

utilizado na transmissao de binarios na internet;

e MD5: MD5 do arquivo original: vital para garantir a integridade dos
arquivos, esse atributo € coletado no lado do cliente e enviado ao
GLFS;

e hash: hash da string transformada em base64: € um hash calculado
com base no arquivo transformado em base64 para o GLFS verificar

se o0 arquivo chegou no lado do servidor de forma integra;
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e password: uma senha para protecdo do arquivo: a senha indicada
aqui é utilizada para criptografia do arquivo e ndo é armazenada no

lado do servidor.

E importante salientar que o MD5 do arquivo gerado neste momento ainda é
de responsabilidade do ERP, bem como todas as informacfes sobre o arquivo, em
posse das informacdes o método push() € invocado, e uma vez que o processo foi
concluido com sucesso, o retorno sera um objeto contendo o retorno de sucesso e
um token. Essa combinacéo de token juntamente com a senha (password), deve ser
armazenado pelo ERP e é a Unica forma de se recuperar o arquivo no futuro ou
fazer novas operagbes com ele. Também é importante dizer que o ERP nédo sabe
para onde o arquivo foi enviado, se ficou armazenado localmente no GLFS ou
enviado para um servidor de terceiros, essa escolha é feita pelo GLFS conforme sua

configuracéo.

Ja no lado do GLFS, considerando um cenario de configuracéo de repositorio
local, o método push() vai primeiramente fazer alguns controles, o primeiro é verificar
a integridade do arquivo em base64 recebido, para isso o GLFS gera o hash
localmente e conferir com o hash enviado pelo ERP, em caso de falha na
conferéncia, o GLFS retorna erro com a etapa que o processo falhou, isso vale para

as proximas etapas sempre que ocorrer um erro.

Em caso de sucesso € verificado a existéncia do depdsito e da galeria, se
existirem, o passo seguinte é gravar o arquivo em disco em sua forma original,
guardar a informacdo do tamanho do arquivo e gerar um MD5 do arquivo e
comparar com o MD5 do arquivo original enviado pelo ERP. Considerando que as
conferéncias estdo corretas, o GLFS agora vai iniciar o processo de verificagdo de
virus e criptografia. A classe de virus nao vai retornar um erro, apenas um alerta de
gque existe uma infestacdo no arquivo original, ja a criptografia implementa alguns
controles que podem retornar sucesso ou falha, apés criptografar o arquivo com a
senha enviada pelo ERP, sera gerado um MD5 do arquivo criptografado que é
armazenado no banco de metadados do GLFS juntamente aos dados gerais do

arquivo: tais como: classe utilizada na criptografia, tamanho original do arquivo,
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tamanho do arquivo criptografado, MD5 do arquivo original, MD5 do arquivo

criptografado, depdsito, galeria entre outras informacdes de metadados.

Na operacdo de push(), o GLFS implementa um controle de transacdo, que
funciona de forma simples e funcional. No inicio do processo de recebimento de um
arquivo, o servidor mantém um registro que essa operacao foi iniciada (inicio da
transacdo) e vai aguardar que o ERP envie uma confirmacédo do recebimento do
token, o envio do préprio token recebido de volta ao servidor (fim da transacao),
marcando a transacao como concluida com sucesso. Se algo algum erro ocorrer e 0
GLFS néao receber a confirmacéo do ERP o processo fica marcado como pendente e

sera limpo na préxima iteracdo dos métodos de limpeza.

4.4.2 Modelagem/Diagrama de classes da API

Figura 3: Diagrama de classes - GLFS - Bloco das classes de negocio do GLFS.
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API GRepository

<<absfract>>
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GCrypt
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+initialize(loadConfig : GConfig) : boolean
+ createDepositiname : String) : boolean

+ checkFile(token - Token) : boolean
+commitFile(token : Token) : boolean
+ rollbackFile{token : Token) : boolean
+ deleteFile(token : Token): boolean
+recoveryFile(token : Token) : boolean
+ checkDeposit{string : String) : boolean
+ checkGallery(string : String) : boolean

+ createGallery(deposit - Deposit, name : String) : boolean

+ createDeposit{name - String) : boolean

+ createGallery(deposit: Deposit, name : String) : boolean
+ checkFile(token - Token) : boolean

+ commitFile(token : Token) : boolean

+ rollbackFile(token : Token) : boolean
+deleteFile(token : Token): boolean
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+encrypt(file : File) : File
+ decryptifile : File) - File
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GRepositoryLocal

+ createDeposit{name : String) : boolean

~J *createGallery(deposit: Deposit, name : String) : boolean

+ checkFile(token : Token) : boolean
+commitFiletoken Token) : boolean
+rollbackFile(token : Token) : boolean
+ deleteFile(token  Token): boolean

+ recoveryFile(token - Token) - boolean
+ checkDeposit(string : String): boolean
+ checkGalleny(string : String) : boolean

- content * byte
-hash int

- token : String

Fonte: Elaborado pelo autor (2018).

: I~ + geratetoken() - String
-name : int g
- hash_encrypt : int
+ gefFileContent() - boolean  [~]  GGallery
+ putFileContent{) : boolean Jme——
+ getHash(): string
+ getHashEncrypt() : void
GDeposit
-name : int

Na Figura 3 sdo apresentadas as principais classes de negocio do GLFS, no
modelo ndo sédo exibidas as classes que fazem parte da persisténcia no banco de

metadados e classes de utilitarios.

Existem trés classes abstratas que seguem uma arquitetura que permite

extensibilidade e integracdo com outros repositérios externos (a classe que



44

implementa um repositorio, uma criptografia e uma verificagdo de virus). Quando for
necessario estender o GLFS para usar, por exemplo, a AmazonS3, sera necessario
apenas criar uma classe GAmazonS3 estendendo a classe abstrata GReposotory

que vai garantir que sejam implementados todos os métodos necessario para a API.

Uma vez implementadas as trés classes, estas podem ser configuradas na
classe GConfig que sdo automaticamente reconhecidas e carregadas para serem
utilizadas pela API. O mesmo padréo de projeto € adotado para implementacéo de

novas classes de criptografia e de verificacdo de virus.

4.4.2.1 Controles do GLFS ao recuperar um arquivo

Para recuperar um arquivo o ERP deve invocar o método pull() ou o seu

apelido gerateLink() passando para ele um objeto com os atributos:

e token: o token que foi gerado pelo GLFS no momento do
armazenamento;

e password: a senha indicada pelo ERP no momento do
armazenamento;

e deposit: 0 depdsito que 0 arquivo estd armazenado;

e galeria: a galeria que o arquivo esta armazenado;

¢ validate: data de validade limite para fazer download o arquivo;

e one_download: indicagdo se o arquivo pode ser feito download uma
Unica vez.

Se tudo estiver correto, o ERP vai receber uma lista com uma ou mais URLS

para download seguro do arquivo.
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No lado do GLFS, ao receber uma solicitacdo para recuperar o arquivo
através da geracao de URL estatica, o processo inicia-se pela validagdo do token,
depdsito e galeria; se algo falhar o retorno indicara a etapa que o processo falhou e
assim para as préximas etapas. Se tudo estiver correto, o GLFS gerar um novo
token para usar nas URLs de download. A validade da URL é controlada por uma
tabela auxiliar de metadados, contendo a validade da URL ou se o download foi
indicado como Unico. Essa etapa ndo requer que o GLFS consulte onde esta o
arquivo, esse processo € feito apenas se a URL for acessada para economia de

recursos.

4.4.3 Diagrama de sequéncia da API

Os diagramas de sequéncia tém o objetivo de demonstrar o funcionamento de
alguns processos do GLFS, tais como: enviar arquivo (push), gerar links para acesso
aos arquivos (gerateLink), checar integridade do arquivo (check) e enviar

configuragéo ao GLFS (config).

Sdo demonstradas as interagdes entre as principais classes, no processo
ainda existem dezenas de pequenas classes e métodos privados auxiliares que nao

aparecem nesse fluxo.

A Figura 4 mostra que a criacdo de um depdésito € muito simples, bastando
existir a classe que implementa um determinado repositorio e estar devidamente
configurada na classe de configuracdo do GLFS. A Unica implementacdo que vai
exigir um nivel de controle mais detalhado € no caso do repositério ser local, neste
caso deve-se ter 0 cuidado para garantir que dentro da classe que implementa o
meétodo de criacdo garanta que o diretério de fato foi criado, caso contrario todo o

processo vai sair pela exception (erro de execug¢do) retornando um codigo de erro.



Figura 4: Diagrama de sequéncia da interacdo entre classes internas da API para
criacado de um depdésito.
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Fonte: Elaborado pelo autor (2018).

Figura 5: Diagrama de sequéncia da interacdo entre classes internas da APl no
envio de um arquivo.
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Na Figura 5 é possivel observar que o GLFS inicializa o processo carregando
as classes de comportamento do GLFS com base nas configuracdes, neste
momento sdo carregadas as classes responsaveis por implementar um repositorio,
uma verificagcdo de virus e também uma implementacdo de criptografia. Apés o
carregamento das classes, todos os meétodos sédo invocados das classes de
comportamento que implementam as funcdes especificas de cada operacdo, esse
padrdo de carregamento baseia-se no padrdo FACTORY, e as classes que

implementam o comportamento da API no padrao STRATEGY.

Por exemplo, se a API for configurada para utilizar o servico da Amazon, a
classe AmazonS3 sera carregada e tera a implementacdo da funcdo push(),

gerateLink(), delete(), recovery() e assim para todas as fungdes necessarias.

Figura 6: Diagrama de sequéncia da interacdo entre classes interna da API na
recuperacdo de um arquivo.

g &

Fonte: Elaborado pelo autor (2018).

O digrama de sequéncia da Figura 6, mostra o processo de obtencdo de
acesso a um arquivo através de links. Nesse processos o GLFS carrega das
configuracdes apenas a classe de verificagdo de virus, para saber a classe que deve
ser utilizada na descriptografar e a classe que implementa o local onde o arquivo
esta armazenado, o GLFS faz uma consulta em seu banco de dados de metados na

classe GFile. ApOs obter o arquivo criptografado do local armazenado, o GLFS
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descriptografa o arquivo e com base na informacdes dos metadados originais, faz
uma verificagdo da integridade utilizando as técnicas de MD5 e hash. O processo
continua com a verificagdo da existéncia de virus e finaliza com a geracdo dos links
na classe Glinks; o GLFS devolve os links como resposta da solicitacéo inicial. E
importante ressaltar que os links sempre sdo gerados com validade e isso &

controlado pelo GLFS com base nos parametros que sao enviados ha requisicao.

Figure 7: Diagrama de sequéncia da interacdo entre classes interna do fluxo de
execucdo do método responsavel por fazer uma limpeza do GLFS.
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Fonte: Elaborado pelo autor (2018).

Na Figura 7, demonstra como € o funcionamento de limpeza do GLFS quando
configurado para utilizar o repositorio local. Existem métodos especificos para fazer
a limpeza tais como: limpar arquivos excluidos que estdo na lixeira (trash), limpar
links temporarios que estdo com a validade expirada ou download Unico como
realizado e fazer a limpeza de lixos de processos que nao foram concluidos com
sucesso. Esses métodos poderdo ser executados sozinhos, ou todos de uma unica
vez, bastando invocar o método reclaminFreeSpace(), que significa reclamar por
espaco livre fazendo uma limpeza geral. Esses recursos s&o configurados
normalmente na cama da de sistema operacional em fun¢dées conhecidas como

agendamento de tarefas.
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Quando a implementacdo de um repositorio for baseada em um servico em
nuvem, os metodos devem invocar essa limpeza conforme a API de terceiros, e caso
nao existir, ainda podem implementar algum tipo de limpeza com base nos dados

locais do GLFS de falhas que ocorreram na transmissao.

4.4.3.1 Acesso a URL de download do arquivo

Quando um usuério do ERP requisita a URL de download do arquivo, o
processo no lado do GLFS inicia-se pela verificagdo de validade, caso seja uma URL
de download uUnico é exibida uma mensagem que o download ja foi realizado, ainda

existem mensagem de que o download expirou ou de que néo existe mais.

Se a URL estd dentro da validade, o GLFS precisa verificar em seus
metadados a classe que implementou o repositério, a criptografia e decompor a
chave da URL que também é criptografada, dentro dessa chave contém o token do
arquivo e a senha para descriptografia, observando que esse token nédo corresponde
ao original do arquivo. Considerando que a classe que implementou o repositério é a
do repositério local, é invocado desta a recuperacéo do arquivo criptografado que é
descriptografado em tempo de execucgdo, e liberado o link para download. Para
economizar recursos e garantir a integridade, existem duas checagens de MD5, uma
€ antes de descriptografar e outra do arquivo descriptografado, o GLFS tem essas
duas informacdes para comprar os MD5, qualquer um que venha a falhar, é exibido

uma mensagem ao usuario de que o arquivo esta corrompido.

Se o GLFS for configurado para verificar virus, ao descriptografar o arquivo
em sua forma original, uma verificagdo € iniciada em paralelo de forma assincrona e

€ exibida ao usuario as informacdes assim que a verificacdo termina.

4.4.3.2 Outros métodos no GLFS

O GLFS possui outros métodos para manipulagdo dos arquivos e

manutencao dos repositorios, sendo as principais:
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cleanUncommitted: utilizado para fazer a limpeza de processos que nao

foram confirmados o seu término (encerramento da transacgéo);

cleanExpiredTempLink: faz a limpeza de URLs que estdo fora da data de

validade ou que o download ja foi executado;

createDeposit: cria um novo depdsito;

createGallery: cria uma nova galeria;

checkFile: verifica se um arquivo esta integro;

commitFile: confirma o final da transacéo;

rollbackFile: desfaz a operagédo em caso de falha;

deleteFile: exclui um arquivo;

recoveryFile: recupera um arquivo excluido;

checkDeposit: verifica se um deposito existe;

checkGallery: verifica se uma galeria existe;

getFileHex: recupera um arquivo em formado hexadecimal,

getFileBase64: recupera um arquivo em formado base64;
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e inTrash: retorna se um arquivo esta na lixeira,

e getSizeDeposit: retorna o tamanho de um deposito;

e getSizeGallery: retorna o tamanho de uma galeria;

e deleteDeposit: exclui um depdésito;

o deleteGallery: exclui uma galeria.

4.4.4 Segurancado GLFS

Nessa sec¢do, é explicado como o GLFS mantém os arquivos de forma segura

seja em seu repositorio local ou em servicos externos.

4.4.4.1 Comunicacao

A comunicacao do GLFS é feita em HTTPS (SSL), ndo séo aceitas conexdes
em HTTP, isso evita que dados sejam capturados no momento do envio do arquivo.
O Web Service do GLFS é autenticado através do proprio cabecalho de envio
(SOAP Header), isso permite que uma vez autenticado, o ERP possa fazer
chamadas para diversos métodos enquanto a conexdo ndo for quebrada ou

encerrada.

4.4.4.2 Criptografia dos arquivos

E possivel configurar o GLFS para manter os arquivos no estado original ou
de forma criptografada. Para isso existem classes especificas que implementam
diferentes tipos de criptografia, dentre elas a mais forte do tipo SSL AES-256-CBC,
gue usa uma chave de 256 bits baseada em uma senha.
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A classe de encriptacéo foi projetada para que cada arquivo seja encriptado
por uma senha uUnica que é fornecida pelo ERP, a decisdo de mudar a senha a cada
envio € do ERP, mas pode-se utilizar a mesma palavra-passe para todos os

arquivos.

No lado do GLFS a senha para descriptografar o arquivo ndo é armazenada,
ficando sobre total responsabilidade do ERP guardar essa senha juntamente do
token. Essa estratégia busca permitir que o GLFS possa ser instalado em servidores
de terceiros ou replicados para servidores, por exemplo, da Google, suspeitos por

minerar informac@es de clientes, mantendo alto sigilo das informacdes.

Caso seja implementada uma classe que utiliza um servico de terceiros que ja
usa algum tipo de criptografia no armazenando, o GLFS pode ser configurado para

nao criptografar os arquivos, dessa forma néo fica redundante.

4.4.4.3 Verificacao de virus

Outra forma de manter os arquivos seguros € aplicar uma configuracado para
que o GLFS faca a varredura de virus no envio e na recuperacdo do qualquer
arquivo, isso é muito importante para controlar uma possivel disseminacao de virus

sem o conhecimento do usuario.

A verificacdo funciona mesmo em arquivos compactados, mas essa € uma
caracteristica da ferramenta utilizada para verificacdo, dentre as implementadas, o

ClamAV e VirusTotal tém essa peculiaridade.

4.4.4.4 Token, controle de download

O token é o principal conceito envolvido ao se trabalhar com o GLFS, ¢ ele
gquem identifica um arquivo. O token € gerado pelo GLFS ao se armazenar um

arquivo, a partir dele é possivel fazer todas as outras operacdes disponiveis.

Para o download sempre é gerado um token novo, esse token € um nome

simbdlico e temporario que a ponta para o arquivo original. A URL fornecida para
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download é seguida de um prazo de validade, na hora de gerar as URLs é
obrigatorio informar a data de validade e se o download pode ser feito uma Unica

vez.

4.45 Extensibilidade

O GLFS foi pensado desde o inicio para ser estendido a outras tecnologias.
Conforme explicado no topico 4.3.4.1, toda comunicacéo € feita por Web Service,
isso permite que o GLFS seja utilizado por qualquer aplicagcdo que tenha suporte a
Web Services, 0 que é muito trivial entre as linguagens de programacéao atuais. Essa
arquitetura deixa GLFS com baixo acoplamento ao ERP e permite que ele possa ser
implementado em qualquer linguagem e modificado a qualquer momento, deste que

mantenha os métodos de acesso iguais (padrdo FACADE).

Internamente o GLFS adota o padrao de fabrica para carregamento das
classes responsaveis por implementar a criptografia, verificacdo de virus e o
repositério de armazenamento. Todas essas classes sdo estendidas de classes
abstratas que forcam que elas tenham os métodos implementados. Por exemplo, se
precisamos adotar um novo repositorio de terceiros, basta criar uma classe do novo
servico estendendo a classe abstrata GRepository e implementar todos os métodos
para atender ao novo servico, feito isso, a classe ja € carregada automaticamente
pela engine do GLFS e esta pronta para ser usada, bastando indicar no arquivo de

configuragéo essa classe.

E importante salientar que existem niveis diferentes para cada implementac&o
de repositério. Ao implementar um repositério da AmazonS3 € necessario apenas
utilizar a API de terceiros e toda complexidade de integridade e seguranca é de
responsabilidade deles, o GLFS preocupa-se apenas em garantir a existéncia de
metadados para recuperagdo de arquivos. Ja ao implementarmos um repositorio
utilizando o disco local, vai existir toda uma preocupacdo com a integridade do

arquivo, ou seja, a classe que implementa o repositorio local tera uma série de
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métodos privados para garantir que o arquivo ndo se corrompa em algum dado

momento.

Esse padrao fabrica (Factory) é adotado nas classes de verificacdo de virus,
criptografia e repositorio, sdo os trés recursos que provavelmente vao necessitar de

novas implementacdes em um futuro.

4.4.6 Transparéncia e facilidade na utilizagcdo do GLFS pelo ERP

Para o ERP, a utilizacdo da APl do GLFS é uma tarefa muito simples,
bastando-se configurar o arquivo de configuracdo que contem também os dados de
autenticacao; feito isso o ERP ja pode manipular arquivos, criar depésitos, galerias,
enviar, excluir, recuperar e todas as fungdes descritas no tépico 4.3.3.4.

Figura 8: Exemplo de cddigo mostrando a simplicidade no uso do GLFS.

$glfs GLFS();
$glfs->setDeposit('deposito.tales’);
$glfs->setGallery('arquivos');
$glfs->setPassEncrypt('5q5yEHNG49quyGYp');

$response_object = $glfs->push('tmp/file_656.png');
$token = $glfs->getToken();

$glfs->commitFile($token);

$glfs GLFS();

$glfs->setDeposit('deposito.tales’);

$glfs->setGallery('arquivos');

$response object = $glfs->deleteFile('195844bl-15c7-459d-adad-304d2b9fd968");

$glfs GLFS();

$glfs->setDeposit('deposito.tales’);

$glfs->setGallery('arquivos');

$response object = $glfs->recoveryFile('195844b1-15c7-459d-a4ad-304d2b9fd968");

Fonte: Elaborado pelo autor (2018).

Na Figura 8, o trecho entre as linhas 35 a 44 mostra a forma como é

armazenado um arquivo, detalhe na linha 44 onde é necessario chamar o método
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commitFile() passando o token recebido para que a transacao seja finalizada. Essa
transacdo é aberta automaticamente no inicio de cada processo. O trecho da linha
46 a 50 demonstra o processo de exclusdo de um arquivo a partir do token; e da
linha 52 a 56 o0 processo de recuperagdo de um arquivo excluido, normalmente
utilizado em try{} catch{} onde ocorre o tratamento de erros que se faz necessario

desfazer uma exclusao.

4.4.7 Métodos para usos especificos

Para um software € muito comum existirem necessidades especificas, uma
delas diz respeito ao armazenamento e recuperacdo de imagens, logo o ERP
GreenApp faz uso deste recurso armazenando localmente apenas imagens

miniaturizadas e a imagem original no GLFS.

Quando o ERP precisar mostrar a imagem ao usuario, ele faz uma chamada a
um método especifico getFileBase64(); isso permite que o ERP receba uma string
em base64 da imagem e utilize diretamente na camada de visdo (front-end) da
aplicacdo, com isso o ERP trabalha somente com a memadria RAM aumentando a
performance, do contrario seria necessario fazer algumas outras etapas como salvar
a imagem em um diretdrio temporario para depois carregar-la. Isso é possivel por
que o HTML permite incorporar uma imagem em HTML inline, ou seja, dentro da

declaracéo de imagem embutir a string em base64.

4.4.8 Estatisticas

Um dos objetivos da solugdo é permitir que o nivel estratégico possa
responder perguntas do tipo: Quais sado os clientes que mais trafegam dados?;
Quais os clientes que mais armazenam conteddo?; Quais sdo os horarios de picos

gue geram possiveis gargalos?
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Para extrair essas informacdes, foi necessario criar um banco de dados para
armazenar os dados estatisticos. Nesse banco de dados sdo armazenadas

informacdes como:

e Dados sobre o arquivo enviado: repositorio, galeria, tamanho do
arquivo bruto, tamanho do arquivo criptografado, status da transacéo,

data, hora, ip de origem, classe de criptografia utilizada, token;

e Dados sobre a geracdo de links: repositorio, galeria, tamanho do
arquivo bruto, tamanho do arquivo criptografado, data, hora, IP de
origem, token, token temporério, link utilizado, URL, data de expiragéo,

indicacdo de download Unico;

e Dados sobre acessos a URL de download: repositorio, galeria,
tamanho do arquivo bruto, tamanho do arquivo criptografado,
verificacdo de virus, data, hora, ip de origem, token, token temporario,
link utilizado, URL, data de expiracdo, indicacdo de download Unico,

dados do navegador do cliente;

¢ Dados sobre excluséo: repositério, galeria, tamanho do arquivo bruto,

tamanho do arquivo criptografado, data, hora, ip de origem, token;

e Dados sobre recuperacao de arquivos: repositorio, galeria, tamanho do
arquivo bruto, tamanho do arquivo criptografado, data, hora, ip de

origem, token;

e Dados sobre a manutencéo de limpeza: repositorio, galeria, tamanho
do arquivo bruto, tamanho do arquivo criptografado, data, hora, ip de
origem, token, origem da limpeza (transacdo incompleta, lixeira ou link

expirado).
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Os dados de estatisticas parecem redundantes, pois em cada tabela os
dados estdo repetidos, no entanto essa modelagem € necessaria por ndo existir
relacdo entre as tabelas, ou seja, no momento do registro é armazenado tudo
referente aquele arquivo. Também existe um motivo para essa modelagem, a
facilidade em agrupamentos, contagens e a montagem de relatérios sobre diferentes

perspectivas de visdo em um grande volume de dados.

4.4.9 Testes e validacdes

O GLFS foi colocado em producéao depois de uma sequéncia de testes em
homologacdo em novembro de 2017. Para esse teste foram selecionados 49 bases
de dados com 208 usuarios ativos, 9.174 mil arquivos anexos totalizando 27
gigabytes. A solugédo foi monitorada durante 3 meses. Para esse grupo de usuarios o
GLFS operou de forma paralela, ou seja, para cada arquivamento ou exclusdo de
um arquivo dentro do GreenApp, o GLFS era invocado para executar a mesma
tarefa, desta forma o processo ndo afetou o funcionamento do ERP nem

comprometeu ou acarretou perda de dados dos usuarios.

Quando um cliente acessava um arquivo do ERP, em primeiro momento a
busca ocorria no GLFS para gerar os links de acesso ao arquivo, em caso de
insucesso, 0 ERP usa o arquivamento das pastas locais e todos os erros eram
armazenados nos Logs. Nestes processos de falhas qualquer erro ocorrido do GLFS
era encapsulado e nédo era exibido em tela, apenas monitorado pelos
programadores. Pequenas correcdes e ajustes foram necessarios durante os testes,

e nos ultimos 45 dias o0 GLFS operou sem interrupgdes nos processos.

O GLFS utiliza um link de conectividade de alta velocidade exclusivo para
download dos arquivos, esse link permite que arquivos atinjam até 100 megabits full-
duplex, ou seja, trafego para upload e download, permitindo que arquivos sejam
recuperados 0 mais rapido possivel mesmo que primeiro precisem ser baixados da
nuvem de terceiros. O servidor de repositério € um storage de alto desempenho com
conectividade Gigabit que alcanca até 125 megabits por segundo.
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4.4.10 Avaliacao

Um dos objetivos da ferramenta € possibilitar a analise dos dados mesmo que
o local do armazenamento n&o forneca tais indicadores, a exemplo dos servigos
terceirizados, para isso, o GLFS faz esta andlise com base nos dados de metadados
e arquivos de log internos, mesmo se 0s arquivos estiverem espalhados em mais de

um servico de arquivamento o GLFS sera capaz de agrupar essas informacdes.

Na Figura 9 um grafico foi gerado com base nos dados dos metadados,
corresponde a um exemplo de como podem ser exibidos graficos e agrupamentos
dos dados que estdo sendo gerenciados no GLFS. Nesse exemplo foram realizados
agrupamentos e somatorios, tornando possivel saber que existe com precisao
14.772 arquivos, com um total de 40,91 Gigabytes de upload e 1.51 Gigabytes de
download. Ainda observa-se com base nos links gerados e links acessados que
foram economizados 0.12 Gigabytes (aproximadamente 120MB) de links que os
destinatario receberam mas néo clicaram para acessar, isso se da pelo fato de que

nem todo mundo acessa os links que recebem.

Figura 9: Gréfico gerado com base nos metadados e logs do GLFS.

m Estatisticas de acesso

-
elite.greenapp

2.9

Total Files in GLFS: 14.772,00 und

Total upload: 40,91 GB - Total download: 1,51 GB
Total gerate link: 1,62 GB- Total Disk used: 11,38 GB
Total economy: 0,12 GB - Total Files Link: 1.734,00 und - Total Files Link not used: 128,00 unc

Fonte: Elaborado pelo autor (2018).
Com os metadados e logs € possivel analisar cliente a cliente, montando
graficos capazes de indicar como anda o comportamento do cliente, por exemplo,

um cliente que tenha apenas 1GB armazenado em disco pode gerar muito mais
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tradfego que um cliente que esteja com 10GB de arquivos armazenados, isto significa
que ele terd um custo mensal de manutencdo muito mais elevado, afinal, trafego de
internet € pago através de franquia de dados, por isso a importancia de além do

espaco em disco utilizado, a forma como ele trafega e utiliza esses dados.
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5 CONSIDERACOES FINAIS

No contexto de software de gestdo empresarial, as empresas tém a
necessidade de armazenar e acessar as informacdes em um volume de dados cada
vez maior. A mobilidade e facilidade no acesso da informacdo € um requisito nos
sistemas de gestdo modernos que contribuem para que as empresas e USUAarios
estejam a frente daqueles que possui sistemas offline. A utilizacdo dos servicos de
Computacdo em Nuvem vem sendo uma das opcOes mais utilizadas para suprir
essa demanda, seja pela seguranca, facilidade, rapidez ou flexibilidade. Recursos
como compartilhamento, edicdo simultanea, acesso remoto a partir de qualquer local
e quase de qualquer dispositivo, motivam os usuarios a armazenar seus dados e
arquivos em sistemas que estdo sempre online. O fator seguranca sempre €
guestionado a cada nova solucdo proposta para a Nuvem, no entanto, a cada dia
mais empresas estdo aderindo a esse modelo de armazenamento e
compartilhamento de dados devido a maturidade e a confianca fornecida pelos

provedores desses Servicos.

Os sistemas de informacao, de maneira analoga e geral, buscam oferecer aos
seus usuarios acesso rapido, seguro e eficiente aos dados e informacdes, e até
mesmo aos arquivos extras anexados. A facilidade de fazer a gestéo da informagao
por meio de dispositivos moveis e rapidamente obter acesso a um boleto, ao
download de arquivo ou obtencédo de uma informacéo, estimula o uso de solucdes

que executem todos os servicos na Web. Empresas com filiais espalhadas
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geograficamente ndo sentem a distancia devido a transparéncia oferecida pelas

solucdes dos sistemas via Internet.

A arquitetura proposta pela solucdo GLFS demonstra a viabilidade de
estruturar os negoécios da area de Tecnologia de Informacao e té-los conectados aos
servigos de armazenamento em nuvem de forma segura e transparente. Por meio de
sua estrutura de classes, ha facilidade de escalonar e gerenciar servi¢os, hardware

e links de acesso, de maneira facil e rapida.

Quando comparados solucdo antiga e solucdo atual, a solucdo GLFS
aprimora o0 processo otimizando os recursos e oferecendo seguranca através de
criptografia e verificacdo antivirus. No intuito de tornar a solugcdo GLFS mais robusta,

mapeou-se como requisitos futuros:
* recuperagao de arquivos de audio e video em formato de streamming,
« trabalhar com multicasting uma transmisséao para varios clientes;

* implementar controle de versdo, permitindo arquivos serem recuperados

baseado em data de alteracao e versionamento;

» download de todos os arquivos de um cliente, mesmo que em diferentes

repositérios.
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